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برامج لكترونٌة او لاالرسائل ا خرٌن عبرلاتصال مع االات للتعامل مع البنون والتسوق ولااستخدام الحواسٌب فً جمٌع المجاٌتم 

من وحماٌة أهتمام بالاومحتوٌات الحاسوب . لذا ٌجب  المحادثة. ومن المهم المحافظة على الرسائل الخاصة والبٌانات الشخصٌة

  الحاسوب .

حٌث  حا ذو حدٌن لااصبحت هذه التمنٌة س ختراق. لذلنللاى الى ان تكون عرضة اذ ان انتشار انظمة المعلومات المحوسبة اد

ماٌة المعلومات والممتلكات من امن الحاسوب ٌتضمن ح وتوفٌر سبل الحماٌة له, والهدف من لى التناءعتحرص المنظمات 

وفً نفس الولت ٌسمح للمعلومات والممتلكات ان تبمى منتجة وفً متناول  والسرلة والفساد او الكوارث الطبٌعٌة خترالاتلاا

 مستخدمٌها.

ى الجهاز او الشبكة ال لً من لبل شخص غٌر مصرح له بالدخولآبكة حاسوب الدخول على جهاز او ش خترالات هً محاولةلاا

 او السرلة او التخرٌب او التعطٌل . لاعطلاوذلن بغرض ا

 لكترونيلاق العالم الااخ

 داب التً ٌتطلبها هذاالآعن بعض  لاا شبه اخالك العالم التملٌدي , فضكترونً اخالك تكاد تكون تلالللعالم ا

 نترنت ومن اهمها:لاداب العامة عند استخدام الآق والاخلاتزام بمجموعة من الال. وٌنبغً االعالم الجدٌد 

 خر .لام الطرف ااحترا -

 خرٌن .لآضرار بالاتزام بعدم الالا -

 خرٌن.لافكار ومحاورة الاٌجاز فً طرح الاا -

 لتزام بالمانون.لاا -

 .خرٌنللآاحترام الخصوصٌة الشخصٌة  -

 World Digital in Forms Abuseفي العالم الرقمياشكال التجاوزات 

 ترنت والحاسوب , والتً تصدر من بعض المستخدمٌنلانالمخالفات المانونٌة فً عالم اتشمل عدد من 

 خرٌن وتشمللآالعام والتجاوزات على خصوصٌة ا لغرض الوصول الى اهداف تخالف المانون والخلك

 على:

 :وتشمل نسخ البرامج بطرٌمة غٌر  Property IntellectualCrimesجرائم الملكٌة الفكرٌة- 1

 التطبٌمٌة سواء كانت تجارٌة او علمٌة او عسكرٌة, Piracy Softwareلانونٌة وسرلة البرامج

 برامجٌات جهودا تراكمٌة من البحث .الاذ تمثل هذه 

 حتٌال عن طرٌكلاا حتٌال على البنون ,لاٌال التسوٌك , سرلة الهوٌات , ا: احت Fraudحتٌاللاا– 2

 سهم .لأكترونً من البنون او اللاالتحوٌل ا لالرصدة وسرلة المال من خلأت وسرلة الاتصالاا
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 خرٌن وابتزازهم.لأشهٌر باسرلة البٌانات الخاصة والت- 3

 Security Computer:امن الحاسوب 

والهدف من ( Cyber Security (من العاملأعلوماتٌة والتً بدورها جزء من اٌعد امن الحاسوب جزء من امن المنظومة الم

 الطبٌعٌة. امن الحاسوب ٌتضمن حماٌة المعلومات والممتلكات من السرلة والفساد او الكوارث

اجراءات تساعد  وهً( مخترق)وبعبارة اخرى هً عملٌة منع واكتشاف استعمال الحاسوب الً شخص غٌر مسموح له 

 بالدخول واستعمال ملفاته.على منع المستخدمٌن غٌر المسموح لهم 

 :Privacy Computerخصوصية الحاسوب 

 ٌستخدم هذا المصطلح لٌشٌر الى الحك المانونً فً الحفاظ على خصوصٌة البٌانات المخزنة على الحاسوب

 مرلأالبٌانات الخاصة عندما ٌتعلك ا او الملفات المشتركة . وتظهر حساسٌة مسالة خصوصٌة الحاسوب او

 وان عدم المدرة( ن حاسوب او غٌرهاسواء ك)ببٌانات التعرٌف الشخصٌة المحفوظة فً اي جهاز رلمً 

ومن اكثر المشاكل التً تكون محور  خفاء هذه البٌانات هو ما ٌؤدي الى تهدٌد خصوصٌة البٌانات فً الغالبإالتحكم ب على

 خصوصٌة البٌانات فهً:

 المعلومات الصحٌة. -

 السجل العدلً. -

 المعلومات المالٌة . -

 معلومات المولع والسكن . -

 .الصور الشخصٌة -

 تراخيص برامج الحاسوب

 : وهً وثٌمة لانونٌة تحكم استعمال او اعادة( رخصة او تراخٌص البرامجٌات)ٌعرف ب وهو ما

 التًتفالٌة التراخٌص لاتوزٌع البرامجٌات المحمٌة بحموق النسخ . اذ ٌخضع استخدام برامج الحاسوب 

 هً بمثابة عمد بٌن المستخدم وبٌن الجهة المنتجة للبرامج. وتسمح اتفالٌة التراخٌص باستخدام البرنامج

 توجد اتفالٌة التراخٌص على المنتج كما انها تمنح حموق اخرى وتفرض بعض المٌود اٌضا . وغالبا ما

 بشكل:

 مطبوعة على ورلة مستملة مرفمة مع المنتج . -

 ف من الداخل.لاٌكون ذلن على ورلة الغ ستخدام وغالبا مالال امطبوعة فً دلٌ -
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 ٌتموتنص اتفالٌة التراخٌص فً ضرورة الحصول على ترخٌص مستمل لكل نسخة من كل برنامج 

 استخدامه على الحاسوب , فكل اتفالٌة ترخٌص تمنح الحك فً استخدام نسخة واحدة من البرنامج على

 الحاسوب .

 التراخٌص من برنامج الى اخر ومن شركة الى اخرى ومن طرٌمة استعمال الى اخرىوتختلف اتفالٌة 

 ٌوجب استخدام المنتج: فمنهم ما

 مرة واحدة. -

 عدة مرات وحسب تارٌخ معٌن . -

 جهزة.لاعلى نوع معٌن من ا -

 استخدام المنتج على اجهزة وحدات ادارٌة كاملة كان تكون شركة او جامعة او مؤسسة حكومٌة. -

 استخدام المنتج مدى الحٌاة . -

 المستخدمٌن . دخال بغض النظر عن عدد الحواسٌب اولاامج حسب البٌانات او حسب لٌود ااستخدام البرن -

 انواع التراخيص:

 اتفالٌة الترخٌص للمستخدم: التطبٌمات وانظمة التشغٌل, وتتمثل فً منح ترخٌص استخدام - 1

 م مفتاح التفعٌل لكل حاسوب .داباستخلمنتج على جهاز حاسوب واحد ا

 التراخٌص الجماعٌة : تختلف من منتج الى اخر , وهً تسمح باستخدام البرنامج على عدد معٌن - 2

 وللاحتفاظ بها , وتختلف عن النوع الاما توفر مزاٌا سعرٌة كما ٌسهل امن اجهزة الحاسوب , وهً غالبا 

 .او لمجموعة بٌن الحواسٌب باستخدام مفتاح تفعٌل واحد لكل الحواسٌب

 :Property Intellectualالملكية الفكرية 

 حالها)هً اتفالٌة لانونٌة تكون موثمة فً دوائر عدلٌة مثل المكتبات العامة او دوائر الملكٌة الفكرٌة 

 بداعلاة من الحموق التً تحمً الفكر واوهً مجموع( مواللارات او ااراضً او السٌالاحال الملكٌة 

 مات التجارٌة والرسوم والنماذج الصناعٌة وحك المؤلف وغٌرها .لاختراع والعلانسانً وتشمل براءات الاا

 صلٌة بما فً ذلنلاتً ٌتمتع بها مبدعون للمصنفات اوٌعد حك المؤلف من حموق الملكٌة الفكرٌة ال

 تتخذ شكل كلمات او برامج الحاسوب والجداول ولواعد البٌانات الخاصة بالحواسٌب والتً من الممكن ان

 ارلام مشفرة او مخططات او اي شكل اخر.
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 :Copyright يفالتألحقوق النسخ و

 فنً, ادبً,)مجموعة من الحموق الحصرٌة التً تنظم استعمال النصوص او اي تعبٌر عملً 

 عن فكرة او معلومة ما , بمعنى اخر ان حموق نسخ واستخدام عمل ابداعً جدٌد تشكل هذه (اكادٌمً

 تفالٌة .لالفترة محددة تختلف حسب البلد واالحموق نوع من الحماٌة للمبدع لٌتماضى اجرا عن ابداعه 

 .(Domain Public(ٌسمى ملكٌة عامة  عمال التً تنتهً مدة حماٌتها الفكرٌة تدخل ضمن مالاا

 بالمفكر والمبتكروتشكل الحماٌة الفكرٌة اهمٌة كبٌرة فً عصرنا الحالً اذ ٌضمن المانون حك خاص 

 المالٌة تدخل من ضمنها حموق رباحبالأله والحفاظ اٌضا على حموله ٌحفظ له حموله الفكرٌة ونسبها 

 الملكٌة الفكرٌة الرلمٌة والتً تشمل المصنفات الرلمٌة.

 :Intrusion Electronicلكتروني لاختراق الاا

 الكترونٌا الى الحاسوب او الشبكة عن (الوصول)هو لٌام شخص غٌر مخول او اكثر بمحاولة الدخول 

 .ع, والسرلة , التخرٌب , والتعطٌل باستخدام برامج متخصصةلاطلانترنت وذلن بغرض الاطرٌك شبكة ا

 لكتروني:لاختراق الاانواع ا

 ختراق من حٌث الطرٌمة المستخدمة الى ثالثة السام:لاٌمكن تمسٌم ا

 والمؤسسات او الجهات الحكومٌة : وذلن باختراق الجدارجهزة الرئٌسٌة للشركات لاالمزودات او ا - 1

 والتً توضع لحماٌتها ٌتم ذلن باستخدام المحاكاة لغرض الخداع وهو مصطلح Firewallالناري

 ٌطلك على عملٌة انتحال شخصٌة للدخول الى النظام.

 خبرة اغلبجهزة الشخصٌة : والعبث بما فٌها من معلومات وتعد من الطرق الشائعة لملة لاا- 2

 ختراق وتعددها من جانب اخر.لان جانب ولسهولة تعلم برامجٌات اجهزة ملامستخدمً هذه ا

 التعرض والتعرف على البٌانات اثناء انتمالها ومحاولة فتح التشفٌر اذا كانت لالالبٌانات : من خ- 3

 رلام السرٌةلأوكشف ا الائتمانالطرٌمة فً كشف ارلام بطالات  البٌانات مشفرة وتستخدم هذه

 لبطالات البنون .

 لكتروني:لاختراق الامصادر ا

 مصادر متعمدة: وٌكون مصدرها جهات خارجٌة تحاول الدخول الى الجهاز بصورة غٌر مشروعة - 1

 بغرض لد ٌختلف حسب الجهاز المستهدف.
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 لكترونً:لالاختراق المثلة على المصادر المتعمدة لاومن ا

 ضرار بالحاسوب .لاالتجسس دون اترفون والهواة لغرض المح-

 تصال المجانً .الاتصال للتنصت او لاالخاصة با جهزةلاتصال والااختراق شبكات ا -

 ).(Crackersاختراق لنشر برنامج معٌن او لكسر برنامج او لفن شفرتها المصدرٌة  -

 اعداء خارجٌون وجهات منافسة. -

 نترنت .الامون محترفون فً مجال الحاسوب ومجر -

 مصادر غٌر متعمدة: وهً تنشا بسبب ثغرات موجودة فً برامجٌات الحاسوب والتً لد تؤدي الى- 2

 خطار المتعمدة.لاالى نفس المشاكل التً تنتج عن اتعرٌض الجهاز 
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THANK YUO 
 

 

 

 

 

 

 

 

 


